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роисходящий процесс инфор-
матизации общества способст-
вует интеллектуализации всех 
видов человеческой деятельности, созда-
нию качественно новой информационной 
среды социума, открывающей возможность 
доступности любого человека к источникам 
информации. 
Информационное общество предъ-
являет новые требования и к системе обра-
зования. Современный образовательный 
процесс напрямую связан с включением в 
него новых информационно-коммуникаци-
онных технологий (ИКТ), основанных на 
использовании сети Интернет, телекомму-
никационных средств и электронных обра-
зовательных ресурсов.  
Ведущей целью информатизации 
системы образования является формирова-
ние качественно новых результатов образо-
вания, а также высокого уровня информа-
ционной культуры. Причем информацион-
ная культура должна характеризоваться не 
только совокупностью знаний и умений, 
связанных с потреблением и созданием ин-
формационных ресурсов, но и умением аде-
кватно воспринимать информацию. Одним 
из показателей информационной культуры 
современного человека должно стать уме-
ние и желание противостоять информации, 
отрицательно влияющей на его сознание. 
Формируя информационную культуру, ори-
ентируя будущее поколение на ценность не 
любой информации, а только имеющей оп-
ределенные свойства, можно улучшить 
«экологию» информационного пространст-
ва, избавившись от значительного количе-
ства зачастую вредного «информационного 
мусора», предупредить манипулирование 
сознанием. Таким образом, ИКТ в образо-
вательном процессе должны выступать и 
как средство обучения и как предмет изуче-
ния. 
Вместе с благами информатизации 
общества приходят новые угрозы и пробле-
мы, требующие скорейшего разрешения. 
Интернет-пространство предоставляет не 
только свободу доступа к информации, но и 
является той площадкой, где культивиру-
ются чуждые нормальному человеку ценно-
сти. Интернет почти неподконтролен цен-
зуре. И с этим связаны не только его пози-
тивные возможности, но и проблемы. Он 
расширяет свободы человека, дает ему воз-
можность получить недоступную по другим 
каналам информацию, и открыто высказать 
свое мнение в условиях, когда это невоз-
можно сделать через газету, радио, телеви-
дение. Но подобная бесконтрольность од-
новременно позволяет в самой циничной 
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форме распространять электронную порно-
графию, фашистские или сектантские идеи, 
в том числе открыто сатанинской направ-
ленности [5]. В Интернете нашли плодо-
родную почву ресурсы, открыто пропаган-
дирующие террор, национальную и расовую 
неприязнь, разжигающие религиозные 
конфликты, экстремизм. Сегодня далеко не 
редкость – появление сайтов, пропаганди-
рующих ксенофобию, и предлагающих на-
бор рекомендаций по тому, где и как нужно 
расправляться с инородцами. В Интернете 
существуют клубы самоубийц, клубы нар-
команов, клубы, обучающие начинающих 
террористов. В таких клубах можно зака-
зать собственную смерть, купить оружие, 
обучиться правильно подбирать наркотики. 
Названные угрозы социального характера 
оказывают деструктивное воздействие, вы-
зывающее у многих людей, особенно у де-
тей и молодежи дезориентацию в совре-
менной социальной ситуации, приводят к 
нарастанию социального неблагополучия, 
росту аддикций, кримининализации соци-
альной среды, ухудшению социального здо-
ровья общества.  
В современных условиях перед сис-
темой образования стоит задача подготовки 
личности к обеспечению социальной безо-
пасности, включая подготовку к безопасно-
му существованию в современной инфор-
мационной среде, формирование умений 
защитить себя и своих близких в случае 
возникновения экстремальной, кризисной 
ситуации социального происхождения [3]. 
Наложение целей подготовки лич-
ности к обеспечению социальной безопас-
ности на систему педагогического образо-
вания отражает его дуальный характер. Вуз 
должен создать условия для подготовки 
студентов – будущих педагогов к обеспече-
нию личной социальной безопасности. Вы-
пускник, освоивший ООП по педагогиче-
скому образованию, уже в новой роли педа-
гога, призван обеспечивать социальную 
безопасность школьников. От компетентно-
сти педагогов в сфере социальной безопас-
ности зависит, насколько школьники будут 
подготовлены к безопасной жизни в совре-
менном социуме. Именно эта дуалистич-
ность отличает педагогическое образование 
от любого другого и обязывает искать но-
вые подходы в профессиональной подго-
товке педагогических кадров, в том числе к 
формированию соответствующей ИКТ-
компетенции.  
Необходимость формирования у бу-
дущих педагогов ИКТ-компетенции, на-
правленной на обеспечение социальной 
безопасности, отмечена в Федеральном го-
сударственном образовательном стандарте 
направления подготовки «Педагогическое 
образование». Так, в число общекультурных 
компетенций выпускника включена «спо-
собность понимать сущность и значение 
информации в развитии современного ин-
формационного общества, сознавать опас-
ности и угрозы, возникающие в этом про-
цессе, соблюдать основные требования ин-
формационной безопасности, в том числе 
защиты государственной тайны (ОК-12)». 
Данная компетенция формируется нами в 
процессе изучения раздела «Социальные 
опасности и защита от них» курса «Безо-
пасность жизнедеятельности». 
Реализация образовательного про-
цесса в рамках ФГОС предусматривает ши-
рокое использование активных и интерак-
тивных форм проведения занятий в сочета-
нии с внеаудиторной работой. Действи-
тельно, как показывает опыт, обучение во-
просам социальной безопасности бывает 
эффективным и достигает поставленных 
целей, если студенты: 
− открыты для обучения и активно 
включаются во взаимоотношения и сотруд-
ничество с другими участниками образова-
тельного процесса; 
− получают возможность для ана-
лиза своей деятельности (рефлексии) и реа-
лизации творческого потенциала; 
− могут практически подготовиться 
к решению задач обеспечения безопасности 
в чрезвычайных и кризисных ситуациях со-
циального происхождения, с решением ко-
торых им предстоит столкнуться в жизни и 
профессиональной деятельности; 
− могут высказывать мнения отно-
сительно реализации образовательной про-
граммы. 
Большую роль при реализации ак-
тивных форм обучения играют информаци-
онно-коммуникационные технологии. ИКТ 
широко используется нами на разных эта-
пах обучения: при чтении лекций и прове-
дении семинарских занятий, при выполне-
нии студентами учебно-исследовательских 
заданий, при самостоятельной поисковой 
работе студентов в информационных сетях, 
при участии студентов в различных интер-
нет-проектах в области безопасности жиз-
недеятельности и т.д.  
В основу организации учебного 
процесса нами положены следующие ди-
дактические возможности ИКТ [6]: 
− обеспечение субъектной позиции 
обучающегося, предполагающей привлече-
ние к активному участию обучающегося в 
целеполагании, планировании, оценке ре-
зультатов своей деятельности; 
− смещение акцента с обучения на 
учение, что предполагает перенос центра 
тяжести на самостоятельную работу студен-
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та и обеспечивает переход от механического 
усвоения знаний к овладению умением са-
мостоятельно приобретать новые знания; 
− ориентация на творческую пере-
работку новой учебной информации, преду-
сматривающая наличие специальных учеб-
ных заданий на развитие исследователь-
ских, творческих способностей, мыслитель-
ных операций; 
− возможность выбора индивиду-
альной образовательной траектории; 
− доступность учебных материалов 
в любое время. 
Методологическую основу изучения 
студентами вопросов социальной безопас-
ности, в том числе в информационной сре-
де, составили подходы медиаобразования. 
Медиаобразование призвано помочь сту-
денту в освоении медиапространства, на-
правлено на формирование знаний основ-
ных закономерностей, по которым функ-
ционируют медиа, умении понимать ин-
формационные сообщения, осознавать ре-
зультаты их воздействия на психику и ис-
пользовать их для решения образователь-
ных и жизненных задач, умений оценить и 
обеспечить личную информационную безо-
пасность. 
При этом нами реализуются две 
концептуальные линии медиаобразования, 
выделенные А. В. Федоровым [8]: «анали-
тическая» («критическая»), направленная 
на формирование у студентов критического 
мышления, рефлексии на материале инте-
ресующих их медиапроизведений (СМИ, 
ресурсов Интернет, компьютерные игры), и 
«практическая», направленная на развитие 
у студентов умений производить собствен-
ные медиатексты, пользоваться медиасред-
ствами. 
В рамках «аналитической концеп-
ции» медиаобразования студенты проводят 
анализ информационных ресурсов, в том 
числе размещенных в сети Интернет, на 
предмет их деструктивности и манипуля-
тивности. При этом нами используется схе-
ма анализа информационного ресурса, раз-
работанная Т.Н. Ле-ван [4]. При выполне-
нии анализа студенты отвечают на следую-
щие вопросы:  
− Что представлено на сайте (то-
вар, услуга, личность, организация, образ 
мыслей и т.п.)? 
− Кто создал этот сайт? Чья точка 
зрения в нем выражена? 
− Каким образом привлекается 
наше внимание?  
− Какие знаковые системы исполь-
зуются (слова, рисунки, фотографии, сим-
волы, цвет, схемы и графики, знакомые об-
разы, шумы, музыка и др.)?  
− Какие рациональные и эмоцио-
нальные аргументы заключаются в сообще-
нии?  
− Отличается ли то, что отражено в 
сообщении, от реальной действительности? 
− Какой образ жизни, ценности и 
точки зрения представлены явно и скрыто? 
− С какой целью создан сайт и кому 
это выгодно? 
Студентам необходимо вновь и 
вновь показывать, что манипуляция их соз-
нанием осуществляется не только и не 
столько через реализацию глобальных про-
ектов, применение научных методов и со-
временнейших технических средств, перед 
которыми человек может быть беззащитен. 
В значительно большей степени она оказы-
вается результатом того, что происходит с 
ними ежедневно и что мы не оцениваем как 
манипуляцию.  
В качестве предмета анализа можно 
предложить ресурсы, размещенные в попу-
лярных сегодня социальных сетях. В соци-
альных сетях хранится много экстремист-
ской информации, а также призывы к раз-
жиганию национальной ненависти. Именно 
через социальные сети распространялись 
призывы к организации массовых беспо-
рядков в Великобритании в августе 2011 го-
да и в Москве в декабре 2010 года, весной 
2012 года в преддверии и после выборов 
Президента РФ. Как отмечает Н. Р. Дим-
левич [1], сегодня контент основных интер-
нет-ресурсов по продвижению идеологии 
насилия (террористической, экстремист-
ской, националистической и другой на-
правленности) носит наступательный, аг-
рессивный характер, отличается хорошей 
теоретической базой, продуманным спек-
тром методов управляемого информацион-
но-психологического воздействия на поль-
зователей. 
Встречаются также ресурсы, пропа-
гандирующие употребление, изготовление, 
сбыт наркотических средств и психотроп-
ных веществ, содержащие инструкции по 
изготовлению наркотиков, а также ресурсы, 
призывающие к совершению суицидов и 
пр. 
Для повседневной защиты от посте-
пенного превращения в «зомбированное 
существо» студентам нужно знать цели, ме-
тоды и средства современного манипулиро-
вания сознанием людей и уметь контроли-
ровать степень своей зависимости от внеш-
них воздействий каждый день и в каждой 
из жизненных ситуаций. Освобождению 
сознания от однобокой информационной 
зависимости, его раскрепощению способст-
вуют критическое отношение к поступаю-
щей информации, а также творческий под-
ход к профессиональной деятельности. 
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Желательно, чтобы проведенный 
студентами анализ интернет-источников 
обладал не только теоретической, но и об-
щественно-практической значимостью. Это 
можно достичь, например, в рамках при-
влечения студентов к участию в проекте 
«Лига безопасного Интернета» 
(ligainternet.ru), направленного на выявле-
ние «опасного контента» и оказание содей-
ствия государственным структурам в борьбе 
с ним. 
Преподаватель, который руководит 
данной студенческой работой, должен со-
блюдать принцип информационной безо-
пасности, состоящий в четком отборе ин-
тернет-ресурсов, правильном распределе-
нии акцентов и строгом соблюдении этиче-
ских норм и границ психолого-педаго-
гической компетенции. 
Важным методологическим прин-
ципом, реализуемым при использовании 
ИКТ, является принцип интерактивности. 
При реализации интерактивного обучения с 
помощью компьютера создается обучающая 
среда. В отличие от «пассивных» подходов, 
в которых информация только выводится 
на экран, интерактивная (диалоговая) обу-
чающая система вовлекает обучающегося 
непосредственно в процесс обучения, по-
зволяет ему манипулировать данными, пе-
реструктурировать их форму, задавать во-
просы, осваивать учебный материал в тре-
буемом темпе и пр. Примером такой про-
граммы является игра «SPID.exe», разрабо-
танная информационным агентством «Ан-
тиВИЧ-Пресс». Данная программа позво-
ляет наглядно познакомиться с глобальной 
опасностью XIX века – ВИЧ / СПИДом. В 
игре можно принять участие и прожить 
виртуальную жизнь в круговороте ежеднев-
ных событий. Также эта игра дает возмож-
ность узнать больше информации по дан-
ной проблеме, поговорить о ВИЧ / СПИДе, 
вместе задуматься над проблемой, которая 
сегодня может коснуться каждого. Благода-
ря моделирующей программе студент будет 
наглядно представлять, как ему действовать 
в различных опасных ситуациях. Студент 
может полностью проявить самостоятель-
ность, но и понести за это определённого 
рода наказание в случае ошибки. 
В рамках «практической концеп-
ции» медиаобразования нами реализуется 
проектное обучение на основе использова-
ния ИКТ. Интернет при этом является сред-
ством практико-ориентированного образо-
вания, пространством для проектирования 
и формирования связей между наукой, об-
разованием и социальной сферой [9]. 
Обучение студентов вопросам соци-
альной безопасности реализуется нами на 
основе технологии интерактивного проект-
ного обучения, разработанной В. С. Ступи-
ной. Автор определяет данную технологию 
как «субъект-субъектное взаимодействие 
участников образовательного процесса друг 
с другом и с информационной системой для 
реализации их целесообразной деятельно-
сти, с целью решения проблемы, взятой из 
реальной жизни, с получением продукта 
данной деятельности, выполненного на ос-
нове информационно-коммуникационных 
технологий» [7. С. 174]. Данная технология 
направлена на подготовку студентов к про-
ектированию образовательных продуктов 
как результатов их личностно-ориенти-
рованной профессионально-образователь-
ной деятельности.  
Данная технология реализуется на-
ми в несколько этапов. На первом этапе 
студенты выполняют реферативно-поиско-
вую или реферативно-практическую работу 
в виде домашних заданий (мини-проектов). 
При этом студенту следует понимать, что 
Интернет используется ими не для простого 
копирования, а для дальнейшего развития, 
исследования той или иной проблемы. 
Важным мотивационным моментом здесь 
является осознание студентом необходимо-
сти приложения собственных интеллекту-
альных усилий и понимание того, что он и 
преподаватель – единомышленники. 
Необходимо понимать, что на сай-
тах сети располагается информация разного 
качества, в том числе с устаревшими дан-
ными, с фактическими неточностями, по-
этому организация самостоятельной работы 
обеспечивается с привлечением к следую-
щим специализированным сайтам: 
− сайты государственных органов 
исполнительной власти (Совет Безопасно-
сти Российской Федерации: scrf.gov.ru); 
− сайты общественных организа-
ций и движений (Фонд Общественное мне-
ние: fom.ru); 
− информационно-справочные 
системы (Мегаэнциклопедия портала «Ки-
рилл и Мефодий»: megabook.ru); 
− электронные периодические из-
дания («ОБЖ. Основы безопасности жиз-
ни», издательство «Русский журнал»: 
russmag.ru); 
− форумы и конференции (Наука и 
образование против террора: 
scienceport.ru); 
− тематические ресурсы (Моло-
дежь за Чистый Интернет: truenet.info); 
− образовательные ресурсы (Ката-
лог ресурсов по ОБЖ Российского общеоб-
разовательного портала: school.edu.ru). 
На втором этапе студенты, исполь-
зуя свой наработанный материал, совмест-
но создают сетевой учебный контент с ис-
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пользованием технологий «форум» и «ви-
ки» на сайтах социальных сетей. Так, сту-
дентами ШГПУ в социальной сети «В кон-
такте» создана группа «Безопасность наше-
го социума» (vk.com/club21710853). Работая 
в виртуальной группе, студенты комменти-
руют, редактируют собственные и совмест-
ные письменные сетевые проекты, а также 
дополняют их наглядным материалом (фо-
тографии, аудиозаписи, видеозаписи), про-
водят социологические опросы по пробле-
мам безопасности жизнедеятельности. 
Также студенты принимают участие в ин-
тернет-проекте молодежного объединения 
студентов и молодых ученых России и 
Ближнего Зарубежья «Молодежь за Чистый 
Интернет» (truenet.info). Размещенные на 
сайте материалы отражают независимую 
молодежную точку зрения и активную по-
зицию студенчества, основанную на четко 
проанализированных фактах и событиях в 
сфере противодействия терроризму и экс-
тремизму. Данный вид работы позволяет 
формировать у студентов навыки взаимо-
действия и креативного мышления. Общее 
для студентов коммуникативное простран-
ство дает возможность коллективной оцен-
ки процессов и результатов работы, наблю-
дения за развитием каждого участника 
группы и оценки его вклада в коллективное 
творчество.  
Кроме того, Интернет используется 
для проведения электронных научных кон-
ференций и семинаров, что позволяет по-
высить качество проводимых мероприятий 
путем привлечения широкой аудитории для 
публичного обсуждения студенческих на-
учных работ, обмена идеями и замечания-
ми. Так, нами организована конференция 
«Психолого-педагогические вопросы обес-
печения социальной безопасности детей и 
молодежи» в рамках IV Международной 
студенческой электронной научной конфе-
ренции «Студенческий научный форум – 
2012» (rae.ru/forum2012/275). 
Третий этап связан с реализацией 
инновационной деятельности, сопряжен-
ной с выявлением и оформлением интел-
лектуальной собственности. Студенты со-
вместно с преподавателями принимают по-
сильное участие в работе по выдвижению и 
производству идеи. Так, студенты ШГПУ 
приняли активное участие (в процессе на-
писания курсовых и выпускных работ, 
творческих и научных проектов) в состав-
лении баз данных «Социальная безопас-
ность личности, общества, государства: тео-
рия и практика обеспечения», «Безопас-
ность образовательных учреждений», «Со-
циология безопасности», а также разработ-
ке программы для ЭВМ «Социальная безо-
пасность и здоровьесбережение учащейся 
молодежи» (studmol.ru), исключительные 
права на которые принадлежат вузу и кото-
рые также используются для организации 
самостоятельной работы студентов. В базах 
данных проанализированы и систематизи-
рованы научные, учебно-методические и 
законодательные источники по проблеме 
обеспечения социальной безопасности лич-
ности, общества, государства; разработаны 
теоретические положения, вопросы для са-
моконтроля, тестовые задания, задания для 
самостоятельной работы студентов, состав-
лен библиографический список, словарь 
терминов в данном направлении. Материал 
иллюстрирован рисунками и схемами, ви-
деосюжетами, отражающими сущность со-
циальных опасностей [2]. 
Таким образом, информационные 
технологии при правильной организации 
деятельности студентов могут стать средст-
вом повышения интереса к теоретическому 
мышлению и теоретическому знанию в об-
ласти социальной безопасности, могут стать 
пространством, где будут формироваться и 
складываться общности, культивирующие 
ценности безопасности личности, общества, 
государства. Главная задача преподавателя 
при этом – повысить профессиональную и 
социальную компетентность студентов – 
будущих педагогов, научить их ориентиро-
ваться в потоке постоянно меняющейся ин-
формации, мыслить самостоятельно, кри-
тически и творчески. Кроме того использо-
вание ИКТ в образовательном процессе яв-
ляется важнейшим компонентом подготов-
ки студентов к дальнейшей педагогической 
деятельности и во многом обусловливает ее 
инновационность. 
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